LGPD NA
PRATICA

A ACONSEG-SP apresenta alguns conceitos e dicas
para aderéncia a nova Lei Geral de Protecdo de Dados
(LGPD ) que passou a valer no Brasil, para que voceé,
associado ou corretor, possa se familiarizar com essas
questoes que jd fazem parte do dia a dia.
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ASSESSORIA EM SEGUROS
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CONCEITOS BASICOS

¢ Dado pessoal e informagdo relacionada a pessoa fisica identificada
OuU que possa ser identificada atraves da referida informacdo.

4 Dado pessoal sensivel e relacionado a origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter
religioso, filosofico ou politico; dado referente a saude ou G vida sexual,
dado genético ou biomeétrico, guando vinculado a uma pessoa fisica. Ndo
coletar ou conservar dados sensiveis desnecessdarios as finalidades. Tal
pratica diminui os riscos. O RH cuida de dados pessoais sensiveis, como
raca e questdes de saude dos colaboradores. Tambéem € conveniente
verificar se o escritdrio de contabilidade ou outros parceiros externos
estdo aderentes a LGPD.

€ Tratamento de dados pessoais € praticamente
tudo que se refira  sua posse ou Manuseio, CoOMo:

- coleta - transmissdo controle da

- producdo - distribuicdo informacdo

- recepgdo - processamento - modificacdo
- classificacdo - arquivamento - comunicacdo
- utilizacdo - armazenamento - transferéncia
- ACesso - eliminagdo - difusdo

- reproducdo - avaliogdo ou - extracdo
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS: ORGAO DA
ADMINISTRACAO PUBLICA RESPONSAVEL POR ZELAR, IMPLEMENTAR,
REGULAMENTAR E FISCALIZAR O CUMPRIMENTO DA LGPD EM TODO
O TERRITORIO NACIONAL. AINDA ESTA EM FASE DE IMPLANTACAQ'

@ Titular do dado pessoal é pessoa fisica a quem se referem os dados
pessoais. A LGPD n&o se aplica a dados de pessoas juridicas.

€ Controlador dos dados pessoais € pessoa fisica ou juridica que toma
as decisdes referentes ao tratamento de dados pessoaqis, Como por
exemplo, o corretor.

&€ Operador ¢ pessoa fisica ou juridica que realiza o tratamento
de dados pessoais em nome do controlador.

€ Encarregado: pessoa fisica ou juridica indicada pelo controlador e operador
para atuar como canal de comunicac¢do entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protec&o de Dados (ANPD). Conveniente
qgue ndo tenha conflito de interesses para com o controlador ou operador. A
identificacdo e as formas de contatar o encarregado devem ser divulgadas
ao publico, preferencialmente no “site” do controlador. A ANPD ainda n&o
definiu se todos devem ter a figura do encarregado, ou se somente € aplicavel
a determinadas atividades relacionadas a dados pessodis ou a empresas
de maior porte. Portanto, ate o pronunciamento da ANPD e conveniente que
todos nomeiem seu encarregado.

€ Autoridade Nacional de Proteg&o de Dados: orgdo da administragcdo publica
responsavel por zelar, implementar, regulamentar e fiscalizar o cumprimento
da LGPD em todo o territorio nacional. Ainda estd em fase de implantagdo.



DIRETRIZES PARA TRATAMENTO
DOS DADOS PESSOAIS
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O tratamento de dados pessoais devera
seguir todas as diretrizes tragadas abaixo:

Finalidade: propodsitos legitimos e de acordo com expectativa do titular.
Adequacdo: compatibilidade do tratamento as finalidades.

Necessidade: tratar o minimo de dados necessarios para a realizacdo de
suas finalidades.

Transparéncia, qualidade e livre acesso: prestacdo de informacdes claras e
sem custos de todos 0s dados pessoais ao seu titular.

Seguranga: gestdo e implementacdo de medidas técnicas (Tl) e
administrativas para preservagcdo dos dados pessodais.

N&o utilizar os dados pessoais para fins discriminatorios.

HIPOTESES PARA TRATAMENTO DE DADOS PESSOAIS — COMO ORIENTACAO
GERAL DA BOA-FE.

Basta uma Unica das hipdteses para justificar o tratamento de dados pessodais.

Execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados, como
cotacdes de seguros para os clientes.

Atendimento aos interesses legitimos do controlador ou de terceiro, como por
exemplo, apoio e promocdo das atividades da corretora ou assessoria. Nessa
hipotese, tomar cuidado para ndo ferir os direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais. Manipular o minimo

de dados para atingimento da finalidade. Dever de transparéncia para

com os titulares dos dados. Corretor e assessoria podem fazer prospeccdo
de clientes e oferecer seus servigos. Devem, contudo, verificar se os dados
pessoais dos titulares foram obtidos em conformidade com a LGPD. Por

fim, devem manter registros sobre tais tratamentos (baseados no legitimo
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interesse), para eventualmente prestarem esclarecimentos ao titular ou &
ANPD. N&o incomodar o possivel cliente com ofertas reiteradas e intrusivas
Possibilitar ao cliente prospectado que manifeste sua vontade de ndo mais
ser contatado sobre a oferta.

Cumprimento de obrigacdo legal ou regulatoria pelo controlador.
Exercicio regular de direitos em processo judicial, administrativo ou arbitral.
Protecdo do credito, inclusive quanto ao disposto na legislacdo pertinente.

Consentimento inequivoco fornecido pelo titular com finalidade determinada.
Deve-se tomar cuidados adicionais para tratar dados pessoais sensiveis

e de criancas e adolescentes. Dados biometricos de colaboradores para
controlar acesso as dependéncias do estabelecimento podem ser coletados
e armazenados com a finalidade de prover seguranca. Pode ser feita
filmagem do ambiente do estabelecimento (CFTV). A finalidade € seguranca

e verificacdo da adesdo dos colaboradores as praticas recomendadas. N&do
incorrer em desvios dessa finalidade e limitar a visualizacdo das filmagens,
bem como o tempo que ficam guardadas.



COMPARTILHAMENTO DOS
DADOS COM OUTRAS PESSOAS

Compartilhar dados pessoais é permitir que terceiros, entes publicos
ou privados, ndo integrantes da organiza¢do, possam acessd-los.

€ Dispensavel o consentimento quando em conformidade com o negdcio
ajustado com o titular dos dados pessoais, como as interacgdes entre titular,
corretor, assessoria de seguros e companhias seguradoras, para fins de
cotacdo e aquisicdo de seguros. Dispensavel tambeém para o cumprimento
de obrigacdes legais e regulatorias (Susep, por exemplo).

€ Desenvolver e informar ao titular dos dados a sua politica de
compartilhamento e obter dele consentimento para finalidades
estranhas a coleta dos dados.

€ !dentificar quais parceiros de negdcios da organizagdo tém acesso a dados
pessoais tratados por esta ultima. Conveniente inserir Nnos contratos 0s
cuidados com tais dados para conformidade com a LGPD.

€ Conveniente adesdo expressa dos colaboradores internos a um termo de
confidencialidade e de conformidade com a LGPD.




DIREITOS DO TITULAR
DOS DADOS PESSOAIS

® 6 O o o

* & o o

Manter sempre canal de comunicag¢ao aberto com os titulares.
O titular dos dados pessoais tem direito a obter do controlador
resposta em 15 dias, mediante requisi¢do, sobre:

Confirmacdo da existéncia de tratamento.

Conhecimento acerca dos dados.

Correcdo de dados incompletos, inexatos ou desatualizados.

Anonimizagdo, blogqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD.

Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa. Padrdes da portabilidade aguardam
regulamentacdo pela ANPD.

Eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipodteses que sdo dever do controlador conserva-los.

Informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados.

Informag¢do sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa.

Revogacdo do consentimento, quando essa tiver
sido a hipodtese para o tratamento do dado pessoal.
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CICLO DE VIDA E ELIMINAGAO
DOS DADOS PESSOAIS

¢

¢

¢

E importante a elaboracdo de um mapeamento detalhado (pode ser o

ponto de partida para aderéncia a LGPD), desde a chegada até a eliminacdo
dos dados pessoais, acompanhado de politicas para todo o ciclo de vida
dos dados pessoais.

A regra geral € eliminar os dados pessoaqis, armazenados em qualquer meio,
logo apds alcancada a finalidade do tratamento. Contudo, hd hipoteses

em que os dados devem ser conservados por mais tempo, como exemplos:

a Circular Susep 605, de 28 de maio de 2020, prevé a guarda dos dados por
cinco anos para todos os atores integrantes do Sistema Nacional de Seguros
Privados, como os corretores de seguros. Tal Circular dispensa da guarda
quando as companhias seguradoras s@o obrigadas a fazé-lo. H& ainda que
se considerar a existéncia de dever legal de conservacdo dos dados por
certo tempo, como por exemplo, para questdes fiscais, trabalhistas, FGTS.

E recomendavel que dados pessoais desnecessdrios
sejam eliminados ou sequer coletados.

RESPONSABILIDADE E RESSARCIMENTO DOS
DANOS CAUSADOS ATITULAR DE DADOS PESSOAIS

¢

Controlador e operador respondem pela atividade de tratamento de dados
pessoais, com violacdo a LGPD quando causarem danos patrimoniais ou
Morais ao titular.

Operador responde solidariomente com o controlador se descumprir as
instrucdes passadas pelo controlador ou quando violar a LGPD.

Haverd a possibilidade da inversdo do 6nus da prova em beneficio do
titular, ou seja, controlador e/ou operador deverdo provar que agiram em
conformidade com a LGPD.

N&o haverd responsabilidade de indenizar se ficar provado que (1) ndo foi
realizado o tratamento de dados pessoais ou (2) foi realizado o tratamento
sem infringéncia a LGPD ou (3) os danos s@o decorrentes de culpa exclusiva
do titular ou de terceiro.



SEGURANGCA E BOAS PRATICAS

€ Controlador e operador devem adotar medidas de seguranca,
de ordem técnica (Tl) e de ordem administrativa para proteger os
dados pessoais de acessos Nndo autorizados, desde o inicio até o
final do ciclo de vida de tais dados.

€ Controlador deverd comunicar @ ANPD e ao titular a ocorréncia
de incidente de seguranca (por exemplo vazamento) que possa
causar risco de dano ou dano a titular.

€ Deixar pronto um plano de agdo para quando ocorrer um
vazamento de dados pessoais.

€ Controladores e operadores podem individualmente, ou por meio
de associagdes, formular regras de boas praticas e governanca.

& Eimportante ter o mapeamento (referido acima) dos
dados pessoais tratados, afinal so se pode proteger o
que e conhecido. A protecdo dos dados € responsabilidade
da gestdo da organizacdo.

AS MEDIDAS DE SEGURANCA DA INFORMACAQ,
RELACIONADAS A Tl, ASSIM COMO AS MEDIDAS
ADMINISTRATIVAS, DEVEM SER PENSADAS CONCRETAMENTE

PARA CADA CORRETORA OU ASSESSORIA DE SEGUROS, DE
ACORDO COM SUA REALIDADE E ESPECIFICIDADES”




€ Elaborar e difundir, continuamente, para todos 0s
colaboradores e parceiros as politicas de prote¢cdo a dados
pessoais. Elas devem ser incorporadas e fazer parte da
cultura da organizacdo.

€ As medidas de seguranca da informagéo, relacionadas
a Tl, assim como as medidas administrativas, devem
ser pensadas concretamente para cada corretora ou
assessoria de seguros, de acordo com sua realidade
e especificidades. Contudo, as sugestdes abaixo
possuem cardter mais geral: Documentar o caminho de
implementac&o da LGPD. Promover a revisdo periodica
e continua dos processos e politicas para protecdo de
dados pessoais. Permitir o acesso a informa¢cdo somente
ao colaborador que trabalha com ela, na medida da
necessidade. Registrar esses acessos com controle de
“logs” (trilna de auditoria). Utilizar somente programas
legalizados e realizar as atualizacdes ofertadas. Utilizar
antivirus e firewall confidveis. Implementar controle ou @
eliminacdo de midias removiveis. Implementar programa
de gerenciamento de senhas. Implementar bloqueio de
tela, especialmente nesses tempos de “home office”. Ndo
permitir que colaboradores baixem livremente programas e
arquivos. Utilizar criptografia.




SANCOES ADMINISTRATIVAS

€ Asregras da LGPD jd estdo valendo, exceto a aplicagdo de
penalidades pela ANPD, que somente terd inicio em 1° de agosto
de 2021. Codigo de Defesa do Consumidor e todo seu sistema
protetivo, desde ja, pode ser aplicado quando envolver relacdo
de consumo quanto aos dados pessoaqis, assim como as
demais leis que preveem indenizacdo aquele que sofre danos.

S&o Paulo, 18 de novembro de 2020.
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